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摘要 量子通信 的安全性是基于 H ie s
en b er g 测不准原理

、

单光子不可分 割性和量子不可克隆定

理
,

它遵从物理 规律
,

是绝对安全的
.

近年来量子通信技术 的迅速发展加快了量子通信 的实用化进

程
.

文中综述 自由空间量子通信实验研 究进展
,

简要介绍几种量子编码协议
、

不 同类型单光子源 的

量子通信实验
,

说明全球量子通信的实现可 能存在的问题与技术挑战
,

展望 了自由空间量子通信 的

未来
.

关键词 t 子通信 t 子编码协议 自由空间 t 子通 信 单光子 源

2。 世纪以来
,

随着信息交流的密切
,

对信息安

全的要求也 愈加严 格
,

因而 出现 了一 门新兴 的学

科— 密码学
,

它的研究 目的是如何 防止非法 的第

三方窃听通信双方之间的信息
.

早在上世纪人们就

提出了多种加密方式
,

其 中最著名的是 V er an m 密

码和公钥密码
.

但随着科学技术的 日新月异
,

这些

加密方式渐渐不能满足人们对它们的基本要求—
安全

、

有效
.

因此
,

对更加安全有效加密方式的需

求导致 了量子通信的诞生
.

1 9 8 3 年
“

量子钞票
”
lj[

概念 的首次 提出
,

将 量子 力学 和传统 密码 术相结

合
,

开创了量子密码时代
.

受这种思想的启发
,

现

在已提出多种量子密码协议
,

从此量子通信实验研

究逐 渐兴起并在近 20 年里获得了迅速发展
.

迄今

为止正式报道的最远距离的量子通信是 G ob b y 等川

在 2 0 0 4 年实现的 12 2 k m 光纤 中的量子通信 实验演

示
.

N E C 公司已成功进行 了 1 5 o k m川 光纤里单光

子传送演示
,

M O
等闭也完成 了室内 1 5 0 k m 和室外

北京到天津 1 2 5 km 的光纤量子通信实验
.

与此对

应
,

自由空间的量子通信距离 已达 23
.

4 km 川
.

这

些量子通信演示实验距离上 的突破预示 了量子通信

实用化的可能性
.

1 量子通信的基本原理

量子通信传送的是密钥 而非密文本身
,

是一个

量子密钥的分发过程
,

作为标准对称密码体系的补

充
.

由于量子通 信 的安全 性依 赖于 量子 力学 中的

H e is en be gr 测不准原理
、

单光子不可分割性和量子

不可克隆定理
,

它们都客观存在于任何微观量子体

系中
.

根据这些原理
,

测量通常会对被测体系引入

干扰
,

因此无法得 到体系测量前状 态的完整信息
,

所以说量子通信遵从物理规律
,

是无条件安全的
.

在实验演示 中
,

发送方 ( A ilc
e ) 向接收方 ( B ob )

发送一系列随机的量子态
,

B o b 随机地对这些量子

态进行测量
,

然后
,

A h c e 和 B o b 由经 典通信得到

最终密钥
.

而窃听过程相当于一个测量过程
,

一旦

窃听者 ( E ve ) 进行 了窃听操作
,

必然会 在量子通信

过程中引入误码
,

增加误码率
,

A ilc
e 和 B o b 就一

定能发现 E v e 的存在
.

通过量子通信产生的密钥是

绝对安全的
,

现行的应用演示 中都是将得到的量子

密钥通过一次一密的方式对文字文件或者图片等信

息明文进行加密
,

密文通过经典方式在通信双方之

间进行传输而不存在失密的危险
.
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2 量子密码协议和编码方式

目前在量子通信中使用最普遍 的密码 协议为

B 8B 4 协议 〔 6〕 ,

B9 2协议川和 EP R 协议阁
.

B E旧4 协议

是 1 98 4 年由 eB
n n e t t 和 Br

a s s a r d 首次提出的
,

该协议

利用属于两组共扼基的 4个不同光子偏振态对信息进

行编码
.

共扼是指一组基中的每个基矢在另一组基中

的所有基矢上的投影都相等
,

即以一组基对与其共扼

基中的基矢进行测量
,

得到完全随机的结果
.

因此
,

可消除它测量前具有的全部信息
.

光子的偏振态可 以

表示为 (。。 s8
, 51心 )

,

这里
,

0表示光子偏振方向与水

平方向的夹角
.

以一对相互共扼基为例
,

光子的线偏

振基和圆偏振基可分别表示为 R :

(0
,

1 )
,

(1
,

0) 和

C :
( 1 /福

, i /福 )
,

( i /授
,

l /招 )
.

B E名4 协议的量子

密钥分发步骤见图 1所示
.

t 子通信部分 :

( 1) A il ce 的随机比特 (二进制 )

(2 ) A il c e
随机发送 的光子偏振态

( 3) 氏b 随机 选择的偏振基

(4 ) OB b 实际测量到的光子偏振态
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经典通信部分 :

( 5) OB b 公布测量基后 A h ce 回应正确

的偏振基

(6 ) A il ce 和 oB b 保留相同偏振基的光子

偏振态

结果 (得到的二进制密钥 )

丫 丫

O !

丫

图 1 B B 8 4 协议密钥分发步骤

以 B B 8 4 协议为例
,

考虑一种简单 的俘获后再

重新发送 ( i n t e r e e p t
一 r e s e n d ) 的窃听方案

.

由于窃听

行为会在 B o b 的接收数据 中引人 25 %的错误
,

密钥

的误码率增大
,

A ilc
e 和 B o b 通过公共信道 比对数

据时
,

能够发现 E v e 的存在
.

B 92 协议与 B B 84 协议 本质上相同
,

仅将使用

的光子偏振态个数减少了一半
,

但是通信效率也减

半
,

只有四分之一的光子最终被接收到
.

E P R 协议

则与上述两种协议不同
,

主要是通过纠缠光子对 的

纠缠性质来保证密钥 的安全性
.

纠缠光子对用于建

立通信双方之间的量子信道
,

而 B ell 不等式则用于

探测通信过程中是否存在窃听
.

这 3 种协议利用的

是单光子现象和离散变量编码
.

随着量子通信的发展
,

近几年提 出一些不同的

编码方式
,

它们 多是利 用连续变量 对信息进行编

码
,

属于多光子协议类
.

目前提出的连续变量量子

通信可以分成以下几种
:

( 1) 压缩态方法
.

由 R al p h川 最早提 出利用压

缩态进行编码的方案
,

使用两束压缩光均携带信息

的方法
.

B o b 在检测时只可能测到一束光束所携带

的信息
,

然后通信双方 比对测量结果
,

建立量子密

钥
.

之后
,

H ill er y l0[ 〕提出信息由发送压缩真空态的

两个场正交部分 中被压缩的那一个携带的方案
.

量

子密钥的安全性 由两个正交部分之间的测不准关系

得以保证
.

虽然
,

对于压缩态量子密码协议已可证

明在某种情况下 (当压缩参数超过某一个阑值时 )是

无条件安全的 ll[ 〕 ,

但是 由于压缩 态是一种非经典

态
,

不易制备
.

因此
,

目前仅有理论 方案 的提 出
,

没有相关的实验实现
.

( 2) 相干态 lz[
, ’ 3口方法

.

G a u s s 分布 的信息被编

码在两个相互正交的基上 ( 如振幅和与其正交的相

位 )
,

通过随机编码基矢的测量
,

可得相干的密钥

信息
,

然后由分割
、

反向调制等方法提取密钥
.

虽

然 目前仍没有证 明相干态编码是无条件安全的
,

但

是利用反 向调制的方法可使相干态在进行密钥分发

时不受量子信道衰减的限制
,

而且
,

制备方便使这

种编码方式在量子通信中具有好的发展前景
.

(3 ) E P R 相 干光束
,

也称为多光子 纠缠方法
.
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较特殊的是
,

这种编码方式是对不同的测量方式进

行编码 1[’ 〕
.

例如
,

通信双方都对相位进行测量得到

二进制 比特
“ 1 ”

或都对振幅进行测量时得到
“ 。 ” ,

这与单光子协议 中的 E P R 协议类 似
.

不 同之处是

利用纠缠光束编码
,

其安全性不再依赖 B el l 不等式

是否违背
,

而是通过验证两个光束间的纠缠关系是

否被破坏而得到保证
.

与基于单光子的协议相 比较
,

使用连续变量协

议的量子通信对随机序列中的每个脉冲不再要求只

含有一个光子
,

其最大优势在于能显著提高密钥传

输率
.

而且
,

在这类协议的测量中普遍使用 了零差

探测技术
,

利用的是标准 IP N 光电二极管
,

进行光

子计数时比雪崩二极管要快得多
.

例如
,

在不计衰

减时
,

利用 G a us s 相干光进行量子密钥分发 巨̀ 3〕的传

输率可达 1
.

7 G b / S
,

在衰减为 3
.

1 d B 时也可达到

7 5 k b / s ,

这是 目前基于单光子协议 的量子通信不能

达到的
.

义上 的长距离可定 向发送的单光子源
,

但是
,

在下

面介绍中可以看到这个 问题 已经有 了一些解决的建

议和方案
.

根据在 自由空间量子通信实验中所使用单光子

源的不同
,

可大致分成三类
,

简述如下
:

3
.

1 以衰减激光作为单光子源的 自由空 间量子通

信实验

由于激光光源 的粒子数分布服从 P io s s o n
分布

,

那么在单个脉 冲中含有
n 个光 子 的几 率可 以 表示

为 巨̀ 5〕

” ( ”
,

。 , 一
氛

e一 “ ,

( 1 )

这里 产 为平均光子数
.

而在非空脉冲中每个脉冲含

有多个光子的几率为比〕

3 自由空间量子通信及其实验实现

在量子通信实验 中
,

根据光子传输通道 的不同

特性使用相应的编码方式
,

自由空间量子通信通常

采用偏振编码方式
,

而光纤量子通信通常使用 相位

编码
.

因为
,

光子在光纤中传播时偏振态易发生改

变
,

会导致通信过程中误码率增加
.

自由空间量子通 信研究 的主要 方 向是 连接地

面与近地卫星
、

卫 星与卫 星
,

建立全 球量 子通信

网络
.

由于光子在大气中传播 不存在双折射问题
,

而且随着海拔 高度的增加光 子在传播 过程 中的损

耗极大地降低
.

特 别是
,

波 长在 近红外 区 ( 例如
,

一 8。 。 n m 附近 ) 的光子在通过空气传输时
,

很少被

吸收且受大气扰动 的影响较 少
,

形成一个 大气传

输窗 口
.

自由空 间量子通信 通常选用 该波段 的光

子作为信 息 的载 体
,

降低 了通 信 过程 中 的损耗
.

而且
,

在这个波 段
,

具有 商业上 可获得 的 一 70 %

量子效率的单光子 探测模块 等
,

这是实验 研究和

成功演示的基本保证
.

一些技术 问题
,

例如 lA i ce

和 B o b 之间的连接
,

完全可以借用于成熟 的大气激

光通信中 A P T ( a e q u is i t i o n ,

p o in t in g a n d t ar e k i n g )技术

来解决
.

使用原子频标和 G P S 技术是解决信号同步

较好方法 中的一种
.

自由空间量子通信研究中存在

的关键问题之一是
:

缺少成熟商业可获得的真正意

P ( n > 1 ! n > o
,

产 ) =
1 一 P ( 0 尸 ( 1

l 一 P ( O
,

产)

1 一 e 一户
一 粤

,

(2 )
艺

虽然降低 召 可减 小每个脉 冲 中含有多个光 子 的几

率
,

但是由于 产 始终大于 。 ,

不能完全避免多光子

脉冲的存在
.

相应的单光子源可以表示成

s o u r e e 一 a 。
}0 > + a ,

} 1 > + a Z

12 ) + … + a `

艺一 O
,

l
,

2
,

…
,

> + …

( 3 )

这里 il) 表示每个脉冲中含有 i 个光子
; a `

一尸 i(
,

户
.

只有当 产处于一个较低 的水平 时
,

才可认为其等效

于单光子源
.

量子通信实验 中
,

通常使用 的平均光

子数约为 0
.

1
,

由 (2 )式此时可知仍有 5 %的非空脉

冲是多光 子脉 冲
.

所 以
,

系统实 际上 是弱相 干脉

冲
,

而非真正意义上 的单光子源
.

这类实验均使用

B B 8 4 或者 B 9 2 协议
.

1 9 8 9 年 B e n n e t t 等「̀ 6〕实 现 的世 界上第一个量

子通信实验就 是使用衰 减激 光作为单 光子 源
,

如

图 2 所示
,

A ilc e
向 B o b 发送一个 单光子序 列来建

立安全的量子 信道
.

虽 然密钥 传输效率低
,

传 输

距离仅为 32
c m

,

误码 率为 4
.

37 5%
,

但是 它成功

演示 了量子密钥分 发过程
,

证 明 了量 子通信的可

行性
.
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探测器2

图 2 e Bn n et t 等的 , 子通信实验示意图

B e n n e t t 等使用 B B 8 4 协议
,

A l ie e 通过干涉滤

光片将发射光束的光强衰减到单光子水平
,

平均光

子数仅为 0
.

1一 0
.

2
,

谱宽选择在光电倍增管较高量

子效率频段
.

A ilc
e 的偏振滤光片和两个 P oc ke ls 盒

随机地改变光子的偏振态
,

实现 A h c e 向 B o b 随机

发送 。
“ ,

45
’ ,

90
“ ,

1 3 50 四种不同偏振方向的光子
.

B o b 的 P o e k e l s 盒
、

偏振分束器 (方解石 W o l l a s t o n

棱镜 ) 和探测器实现对光子的随机测量
.

衰 1 利用衰减激光作为单光子源的

自由空 间通信实验的进展

实验

时间

密钥分

发协议

原码误码

率 /%

原始密钥传

输速率 / H z

参考

文献

[ 1 7〕

5 0

5 0

[ 1 8〕

[ 1 9 )

〔2 0〕

〔2 1〕

仁2 2〕

仁2 3〕

数器
,

有效降低 了暗计数引起的误码率
.

实验的平

均光子数典型地为 0
.

3
,

背景光引起的误码率 为 .0

4 %
,

而暗计数引起的误码率仅为 0
.

1%
,

使密钥传

输率达到 s k H z
.

这种方法被广泛应用 到之后的一

些实验中
.

2 0 0 1年 R a r i t y 等〔 22 ) 的量子通信实验证 明了量

子密钥可在损耗高达 20 dB 的信道 上传输
,

表明了

在近 地 卫 星间 进 行量 子 密钥 传 输 的可 能 性
.

在

H ug he
s
等卿〕的 10 k m 自由空间距 离的量子通信实

验中
,

A h ce 和 B o b 都处于高海拔 区
,

减小 了大气

对单光子传输的干扰
.

实验的平均光子数在 白天为

0
.

2一 0
.

8 和晚上为 0
.

1一 0
.

2
,

最终 得到完全保密

的密钥
,

在白天生成率为 2 4 5 b / s 和晚上为 57 o b s/
.

R盯 it y 等分析了平均光子数
、

大气量子信道的质量

指标和秘密密钥之间的关系
.

当量子信道质量指标

低于某一极限 (在这次实验的条件下为 。
.

0 0 1 6) 时无

论平均光子数为多大都不可能得 到最终 的安全 密

钥
.

同样
,

如果平均光子数太小
,

则由于筛选密钥

的误码率太大
,

纠错过程中会泄漏过多信息而无法

得到密钥
; 而当平均光子数过大时

,

E ve 可以通过

多光子脉冲方式得到足够的信息而使得整个量子通

信过程不可靠
.

目前
,

利用衰减激光作为单光子源的自由空间量

子通信实验的最远纪录为由 K u rt is e fe r
等圈在位于德

奥 边 境 的 Z u g s p it z e ( A li e e ,

2 9 50 m ) 和 W e s t li e h e

K a r w e n d s p i t z e ( B o b
, 2 2 4 4 m ) 两山间实现的 2 3

.

4 k m

距离
.

八é八口nónùOné左
L

O亡d匕JU口

密钥分发距

离 /m

75 (强 日光 )

15 0 (室 内 )

20 5 (室内 )

10 0 0 (月光 )

50 0 ( 日光 )

16 0 0 ( 日光 )

1 9 00 (月光 )

I O k 5 ( 日光 )

2 (月光 )

2 3
.

4 k (月光 ) 15 0 0一 2 0 00 [ 5〕

BS929292928B8B8BBBBBBBBB

随后几年的 自由空间量子通信实验进展如表 1

所示
.

自由空间量子通信实验 的困难在于其要求单

个光子能够在复杂的大气环境中进行传输
,

同时在

强的背景光下仍然能够被探测
.

使用非常窄的时 间

窗 (亚纳秒 )
,

较小接收角度的光学望远镜
,

滤光器

件
,

准直器件等作为时间或者空间滤波
,

极大地降

低了背景光噪声
,

使实验误码的大部分仅 由探测器

暗计数产生
,

因此
,

自由空间量子通信实验才能走

出实验室 l[ ’ 〕
.

H u g h es 等 20[ 〕的室外 日光条件点对点

量子通信实验
,

利用强光脉冲作为触发信号激活计

3
.

2 以纠缠光子对作为单光子源的 自由空间量子

通信实验

这类密钥分发实验为量子纠缠 的分发
.

单光子

源为 纠缠的 光子对
,

也称为 E P R 对
.

纠缠光子对
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具有多种形式
,

其中一种可 以表示为

源 ( s o u r e e ) = ( l开
I v :
卜 1v

l
月

2
> )刀万

,

( 4 )

这里 H 和 V 分别表示光子的偏振方向
:

水平和垂直

偏振
; 下标 1 和 2 区分纠缠光子对 的两个不同光子

.

由于纠缠光子对 中的两个粒子具有关联特性
,

一旦

知道其中一个粒子的偏振方 向
,

则不需对另一个粒

子进行测量就可 以确定地知道其偏振方 向
.

尽管它

与衰减激光系统的粒子束分布都符合 P io s so n
分布

,

但 由于只有通信双方都探测到粒子时才能将其作为

密钥进行处理
,

因此
,

这种系统可以有效地消除空

脉冲
,

具有较优的信道信噪 比
.

由不同原理生成的单光子源
,

所 以量子纠缠分

发实验通常使用 E P R 协议
.

早期 的这类实验大 多

数使 用 光 纤 通 信
,

纠 缠 分 发 距 离 从 几 百 米 到

10 k m 2[’ 一川
.

近几年已经实现 了长距离 自由空 间量

子纠缠分发实验演示
.

表 2 中的例子都是利用偏振

纠缠光子对的实验
,

将 E P R 协议与 B B 84 协议结合

起来实现量子纠缠的分发
.

实验使用的单光子源是

由激光人射到 B B O 晶体上通过参量下转换产生的
,

其形式如 ( 4) 式所示
.

在 A h ce 和 B o b 进行计数 时
,

通信 的一方先通过半波片将纠缠对 中一个粒子 的偏

振方向改变 9 00
,

以便能 同时探测到粒子
.

第一个

自由空间量子纠缠分 发实验是 由 A sP el m cy er 等在

多瑙河两岸完成的卿〕
.

激激光源源源源源源源源源源

一一一一一一一一僵瓢卜卜

一一一一一一一一}下丽千
一一一一一一一一

宁宁宁宁宁宁 宁宁

探探泪11器器器器器 探河11器器

}}}}}}}}}}}}}}}}} 一一一一一二一
一一一一一一

图 3 R es c h 等的自由空间纠缠分发实验示意 图

表 2 利用纠绷光子对作单光子源的

自由空间 t 子密钥 实验进展

实验

时间

密钥分发距

离 / k m

误码率

/%

原码传输率

/ ( b
·

s 一 1 )

0
.

6 (月光 )

参考

文献

〔2 7 )

1 3 ( 日光 )

7
.

8 (月光 )

1 0 0

2 5

[ 2 8〕

[ 2 9〕

P en g 等 28E 〕报道了 13 km 的 目前最远 自由空间

距离量子纠缠分发的实验
,

但是经过筛选
、

纠错 和

秘密放大步骤后得到的秘密密钥传输率仅为 l o b / 5
.

2 0 0 4 年 R e s e h 等使用时间标签技术 ( t im e 一 s t a m
-

p i n g t e e h n i q u e )代替了传统的脉冲同步方法 [ 2 9〕
,

实

现了在维也纳市 中心 7
.

8 km 的量子 纠缠分发
.

其

实验的示意图如图 3 所示
.

时间标签记录了是否探测到光子及光子到达时

间 (精度 12 5 p s )
.

由于 R b 原子频标的稳定性
,

实

验用它对时间标签进行稳频
,

G P S 的 p p s
信号提供

频标的 时基
.

同时通 过 N T 协议 ( n e t w o r k t im i n g

rP ot oc ol )使通信双方 的测量时间差保持在约 1 0 一 2 5

之内
.

由参量下转换产生的光子本身也具有时间相

关性
.

这些技术的时间稳定特性
,

使得通信双方保

持完全同步
.

自由空间量子纠缠分发实验表明了纠缠光子在

穿透等效于整个大气层厚度 的地面大气后
,

仍然保

持其纠缠特性
,

可用于安全的空间量子通信
.

利用

这一研究结 果可 以基 本实现 地对 星的量子 纠缠分

发 28E
,
2叼

,

为全球化的量子通信奠定 了实验基础
.

但

是
,

存在的问题是纠缠光子量子通信的原始数据传

输速率相当低
,

如表 2 所示
.

3
.

3 真正意义上的单光子自由空间量子通信实验

上述两类实验 中的单光子源并不是真正意义上的

单光子源
,

理想的单光子源是指每次只释放一个光子

的装置
,

又可称之为
“
光子枪

” .

迄今 已提出了多种
“

光子枪
”
的实现方案 30[ 一 32j

,

其中一些方案成功用于

自由空间量子通信实验演示
,

如表 3所示
.

利用物质

中的分子
、

原子或者色心等两能级系统
,

当这些系统

受到脉冲激发时能够每次只产生一个光子
,

所以它们

可以等效于单光子源
.

而另外一种产生单光子源的办

法是利用半导体量子点
,

当脉冲激发量子点时会产生

一些电子空穴对
,

而这些空穴对重新复合后就可以产

生特定波长的光子
.
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衰 3 使用单光子谏自由空间t 子密钥实验

实验

时间

2 0 02

密钥分发距

离 /m

误码率

/ %

原码传输率

/( k b
·

s 一 I )

参考

文献

[ 3 3」

[ 3 4〕

[ 3 5 〕

分发距离仍然不理想
,

随着量子通信技术
、

单光子

源的发展
,

相信单光子脉冲系统具有很好的发展潜

力
.

2 0 0 4 3 0

eB ve ar ot s
等s3[ 〕完成 了第一个真正意义上 的单

光子源 自由空间量子通信
.

实验使 用传统的 B B 84

协议
,

位于室内
.

利用脉冲激发纳米钻石晶体 中单

个氮空穴色心 ( n i t r o g e n 一 v a e a n e y c o l o u r 。 e n t e r )发出

的荧光作为单光子源
.

在室温下
,

该单光子源发出

的荧光光谱范围为 6 37 一 7 5 0 n m
,

一个高通滤波器

滤去激光 的杂散光
.

对于 P io s so n 分布 的光子
,

自

相关系数表 明每个脉冲 中光子对数 目减少的程度
,

所以
,

单光子源的质量控制主要由检测光子的 自相

关系数来完成
.

衰减激光脉冲系统 的自相关系数为

1哪〕 ,

而这种单光子脉冲系统的自相关系数小于 1
,

含有两个光 子的脉冲数 目比衰减激光脉 冲系统的

低
.

所以
,

单光子脉冲系统不需要降低平均光子数

就可使发射多光子脉冲的几率保持在较低水平
,

显

著提高了量子密钥 的生成率
.

从表 3 中可以看到实

验原码的传输率可高达 1 7
.

7 k b s/
,

而最终得到的秘

密密钥的生成率仍可达 7
.

7 k b s/
.

W a k S
等咖」使用单个量子点方法 的单光子源演

示 了量子通信
.

虽然实验 中密钥的传输距离很短
,

但误码率可保持在较低水平
,

同时秘密密钥 的传输

率可达到 25 k b / 5
.

由于这种系统中量子点效率和接

收装置损耗的限制
,

在信道损耗较小时
,

其传输效

率低于衰减激光脉冲系统
,

只有在信道 损耗较 大

时
,

单个量子点系统才能体现出它的优越性
.

2 0 0 4 年
,

A ll ea u m e
等使 用 色 心 类 型 单 光 子

源 s3[ 口在室外实现了 30 m 自由空间距离的量子密钥

传输
,

秘密密钥的生成率高达 16 k H z
.

在同等条件

下
,

单光子源系统 比衰减激光脉冲系统可承受更大

信道传输损耗
.

真正意义上的单光子源有望在千米

距离演示 自由空间量子通信
.

与纠缠光子系统的量子通信相 比
,

单光子脉冲

系统的密钥传输率更高
; 而与衰减激光脉冲系统的

量子通信相 比
,

该系统具有安全性好
、

通信效率高

的优点
.

尽管目前的单光子源量子通信实验的密钥

4 自由空间量子通信的技术挑战

自由空间量子通信实验发展十分迅速
,

但有一

些关键技术问题 尚待改进
,

主要是单光子源
、

大气

量子信道
、

单光子探测 3 方面
.

( l) 真正意义上 的单光 子源还不是商业可获得

的
.

目前使用的单光子源主要是利用衰减激光和参

量下转换产生的纠缠光子来模拟单光子源
,

但它们

仍无法消除多光子存在的可能性 纠缠光子源产生

多光子的几率远小于衰减激光
,

但它们都属于伪单

光子源 ( p s e u d o 一 s i n g l e
一

p h o t o n s o u r e e )
.

因此无法完

全避免受到多光子攻击的可能性
.

目前建议或者实

现的
“
光子枪

”
方案存在着各 自的不足

,

有许多可

改进的空间
,

没能真正投人商业使用
.

例如
,

在约

1 5 5 0 n m 通用光纤通信波长范围工作的色心或者量

子点单光子源
.

虽然色心的单光子源在室温下较稳

定但是效率低
.

量子点单光子脉冲源可 以发射非常

窄带宽
、

更短 的脉冲
,

对有 效的量 子通信非 常有

利
,

然而
,

其要求液氦温度环境工作
,

不适合室外

工作
.

通过发展高 温工作 的半导 体量子点 ( 例如
,

11
一

V l 半导体 )或者使用另外改进性能的色心可能解

决这些限制
.

( 2) 大气量子信道 中的背景光和大气扰动会增

大通信误码率
.

从上述实验发展可见
,

尽管实验演

示中采取各种技术手段来减小这种干扰
,

例如利用

强光触发探测装置
,

通过时间窗控制探测装置 的开

启时间
,

使用干涉滤光片去除大气背景光
,

或者提

高实验区的海拔高度来减小大气扰动等
,

但是
,

这

些方法只能减小而不 能完全消 除大气信道 中的干

扰
,

在实验中仍不可避免地会引人误码
.

原子蒸汽

滤光是消除背景光噪声 的方法之一
,

我们 已经使用

装备了原子蒸汽 滤光器件 的集 成 系统即
,
3 8〕在室外

(星光
,

白天条件 ) 几十米的距离里实验演示 了空间

量子通信
.

( 3) 由于现阶段还不可能广泛使用真正的单光

子源
,

所以量子通信的成功与否很大程度上要依赖

于单光子的探测能力
.

一个理想 的探测装置应该满

足大范围
,

低暗计数
,

时间稳定和死时间短 4 个要
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求
.

目前在 自由空间量子通信中普遍使用硅雪崩二

极管 ( A P D ) 替代光电倍增管作为单光子探测器
,

其

量子效率最 高可 以达到 76 % ) 口
.

A P D 在低光子水

平下具有较大噪声
,

这一缺陷不但使探测器的误测

漏测率较高
,

还 限制 了通信过程 中密 钥 的生成 速

率
,

使得量子通信实用化始终存在着技术瓶颈
.

目

前实现 的最 高的密 钥生成 率为 10 0 k b s/
,

由 日本

N E C 公司和信息通信研究机构 ( N I C T )合作在 40 km

的光纤中实现 的
,

使用 了他 们 自主开 发的低 噪音

A P D
,

其噪声降低到原来 的十分之一
,

极大地提高

了密钥生成率
.

商用 的单光子计数模块也显示出发

展潜力
,

例如在我们 的 自由空间量子通信系统中使

用 的 是 S P C M
一

A Q
一

1 4 y ( E G & G
,

O P T O E I
刁

E C
-

T R O N I C )S
,

它在 7 8 0 n m 波长的量子效率为 60 %
.

5 量子通信的应用和发展前景

自从第一个量子通信实验完成之后
,

量子通信

的实验研究逐渐发展起来并 日趋成熟
,

目前 主要工

作是寻求量子通信与实际应用的结合
.

2 0 0 4 年 4 月

21 日 L or u n
se

r
等利用量子 纠缠 分发第一 次实现 了

1
.

45 k m 的银行间数据传输咖〕 ,

标志着量子通信从

实验室走向应用
.

目前的量子通信实验多是以单 向点对点方式实

现的
,

若希望量子通信能得到广泛应用
,

需要在网

络中建立点对多点或者多点之间的通信
.

2 0 0 4 年 6

月 B B N 公 司
、

哈佛 大学 和波士顿大学 合作实 现了

世界上第一个量子通信网络
.

这套网络包括六个节

点川〕 ,

成功地实现 了 B B N 公司与哈佛 大学 之间的

连接
,

并试图延伸至波士顿大学
.

它通过普 通光纤

传输量子密钥加密的数据
,

与现有因特网技术完全

兼容
,

能实现普通网络的各种功能
,

同时保证 了整

个传输过程的数据绝对安全性
.

随着 量 子 通 信 技 术 的 发 展
,

相 关 的 商 用 产

品〔` ,一 “ 〕已经推出市场
.

例如
,

瑞士 id Q
u a n t i q u e

公

司的 lC a vi s 量 子通信 系统 的密 钥最远 传输 距离 为

1 0 0 k m
,

在超过 2 5 km 时原码传输率仍可达 1
.

5 k b / s

以上
,

美国 M ag iQ 公司的 Q P N 产品的传输距离可

达 1 2 0 k m
,

日本 N E C 公 司也推出了相应 的量 子通

信系统产品
,

它 们都 属于使用光 纤 的量 子通 信类

型
.

在卫星通信迅速发展和普及的今天
,

可 以通过

地对星
、

星对星 的传送方式实现大范围
、

远距离 的

空间量子通信
.

目前 自由空 间量子通信的密钥传输

距离已达 23
.

4 k m
,

考虑到大气密度的变化
,

这一

水平距离相 当于在垂直 方向上的整个 大气层厚度
,

完全可能实现地对星的量子密钥传输
.

但是
,

从上

述实验可见
,

自由空 间量子通信的密钥生成率 比较

低
,

要达到实际通信的要求还有一定距离
.

尽管多

个连续变量协议的提出可部分地解决数据传输率低

这个关键问题
,

但是连续变量协议是否绝对安全仍

然需要实验与理论的验证
.

量子通信是基 础研究 和高新 技术相 结合 的产

物
,

它的发展离不开量子规律
,

但更依赖 于高新科

技的帮助
,

只有发展更高
、

更新的科学技术
,

才可

能将科学设想变成现实
.

量子通信 的研究与进展表

明量子通信的实用化进程正在加速
,

或许
,

距离量

子通信全球化的最终 目标将不再遥远
.
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